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// Cemu ovaj pojmovnik
1 kako ga koristiti?

Rodno zasnovano nasilje pocinjeno posredstvom tehnologije (engl. technology-
facilitated gender-based violence, skr. TFGBV) pojava je relativno novijeg datuma,
koja je pre trideset godina bila gotovo nezamisliva. Kako su informaciono-
komunikacione tehnologije postajale sve zastupljenije u nasim svakodnevnim
Zivotima, do te mere da je sada ve¢ tesko zamisliti najobicniji dan bez interneta,
laptopa, pametnog telefona ili drustvenih mreza, tako je i rodno zasnovano
nasilje koje se vrsi u digitalnom prostoru postajalo sve ucestalije.

Podaci ukazuju da je veliki broj zena Sirom sveta doZiveo neki oblik rodno
zasnovanog nasilja pocinjenog posredstvom tehnologije, kao i da su posebno
ranjive devojcice, devojke i mlade Zene — 58% nijih je dozivelo neki oblik rodno
zasnovanog nasilja u digitalnom okruzeniju, u vecini slu¢ajeva to se dogodilo
izmedu njihove Cetrnaeste i Sesnaeste godine Zivota, a skoro polovina njih (47%)
susrelo se i s pretnjama fizickim i seksualnim nasiljem." Istrazivanja takode
pokazuju da je 45% Zena koje su dozivele nasilje u intimnom partnerskom
odnosu bilo zlostavljano i posredstvom tehnologije, a za 48% njih se rodno
zasnovano nasilje posredstvom tehnologije nastavilo i nakon zavrsSetka veze.?

Zbog svega navedenog, u aprilu 2022. godine Evropska unija zapocela je rad na
stvaranju pravnog okvira regulacije rodno zasnovanog nasilja, tako da on u sebe
ukljuuje i nasilje koje se vrsi posredstvom tehnologije.®

Medutim, iako je rodno zasnovano nasilje koje se vrsi posredstvom tehnologije sve
ucestalije, prepoznajuci se kao pretnja i u medunarodnim pravnim aktima, i dalje
ne postoji zajednicki dogovor u vezi s njegovim definisanjem, kao ni definisanjem
njegovih pojavnih oblika. Zbog toga se termini ,uznemiravanje” i ,zlostavljanje”,
kao i termini ,sajber”, ,digitalno’, ,onlajn” i ,posredstvom tehnologije”, cesto
upotrebljavaju kao sinonimi kada govorimo o ovom obliku nasilja. Takode, ni broj
pojavnih oblika ove vrste nasilja joS nije konacan — s napretkom tehnologije, dolazi
i do novih moguénosti za njenu zloupotrebu u svrhu vrSenja rodno zasnovanog
nasilja.

U pojmovniku pred vama nalaze se, izdvojene, dve krovne definicije rodno
zasnovanog nasilja pocinjenog posredstvom tehnologije, koje su se u praksi
pokazale kao najrelevantnije i najsveobuhvatnije, dok su razliCiti pojavni
oblici ove vrste nasilja izdvojeni na osnovu zastupljenosti na prostoru
Zapadnog Balkana. Pojavni oblici nasilja grupisani su u cCetiri velike grupe,
kako bi se olaksalo snalazenje Citateljki i Citatelja. Ova podela nije konacna
niti nepromenijiva, jer se razliCiti oblici nasilja posredstvom tehnologije ¢esto
prepliéu i prethode jedni drugima. Svaki oblik je opisan, definisan i ilustrovan
primerom iz stvarnog Zivota, u cilju njegovog prepoznavania, ali i ukazivanja na
opasnost koju rodno zasnovano nasilje posredstvom tehnologije predstavlja
po zivote devojcCica, devojaka i Zena, kao i rodno varijantnih osoba.



Pojmovnik koji je pred vama nastao je na
osnovu publikacije “Rodno-zasnovano
nasilje posredstvom tehnologije -

uciniti svaki prostor bezbednim”,

koji je Populacioni fond Ujedinjenih
nacija objavio u decembru 2021.

godine, sa nastojanjem da svi pojmovi
budu definisani u skladu sa lokalnim
kontekstom i potkrepljeni primerima koji
su nama poznati i bliski.

Pojmovnik je nastao u Sirokom
konsultativnom procesu sa strucnim
licima, mladim ljudima i opstom
javnos¢u, koji su dali mnogo znacajnih
sugestija i predloga koje smo pokusali
da uvrstimo u dokument. Svesni smo,
medutim, da je ovo Ziv dokument koji ce
se tek razvijati i doradivati i unapred se
radujemo svim dodatnim komentarima i
predlozima koji ée nam stici.

U ime Populacionog fonda Ujedinjenih
nacija (UNFPA) Zelimo da se zahvalimo
svima koji su uéestvovali u nastajanju

i prilagodavanju Pojmovnika uceséem

na fokus grupama ili slanjem predloga i
sugestija. Posebnu zahvalnost dugujemo
Hristini Cvetincanin KneZevic koja je
vodila konsultativni proces i priredila
ovaj Pojmovnik na srpskom jeziku.




// Krovne definicije rodno

~ ° b

zasnovanog nasilja pocinjenog

posredstvom tehnologi je

Ujedinjene nacije*

Evropski institut
za rodnu
ravnopravnost®

Onlajn nasilje protiv zena
i devojéica posredovano
informaciono-
komunikacionom
tehnologijom

Sajber nasilje protiv Zena i
devojcica

Definicija onlajn nasilja protiv Zena odnosi se na bilo koji ¢in
RZN protiv Zena koji se pocini, potpomogne ili ¢ije se posledice
pogorsaju uz delimi¢nu ili potpunu upotrebu informaciono-
komunikacione tehnologije (kao $to su mobilni telefoni i pametni
telefoni, internet, platforme drustvenih mreza ili imejl), a koje je
usmereno protiv zene samo zato Sto je zena ili nesrazmerno
pogada Zene.

RZN pocinjeno putem elektronske komunikacije i interneta.
lako sajber nasilje moze da utiCe i na zene i na muskarce, Zene
i devojcice dozivljavaju drugacije i traumati¢nije oblike sajber
nasilja.

Postoje razli¢iti oblici sajber nasilja protiv zena i devojcica,
ukljuéujuéi, izmedu ostalog, sajber proganjanje, pornografiju
bez saglasnosti (odnosno ,osvetni¢ku pornografiju’, engl.
revenge porn), rodno zasnovane uvrede (engl. slurs)', govor
mrznje i uznemiravanje, ,seks posramljivanje” (engl. slut-
shaming), nezeljenu pornografiju, iznudu na seksualnoj osnovi
(engl. sextortion), pretnje silovanjem i smréu, kao i elektronski
pomognutu trgovinu ljudima. Sajber nasilje nije odvojeni
fenomen od ,pravog” nasilja, jer Cesto prati iste obrasce kao i
oflajn nasilje.
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Sajber (ili
digitalno)
nasilje 1 rodno
zasnovano onlajn
uznemiravanje

Sajber (ili digitalno) nasilje (engl. cyberbulling)
je krovni termin koji obuhvata razliCite oblike
nasilja na internetu, odnosno, nasilja koje se
sprovodi posredstvom tehnologije. Ono se defi-
niSe kao ,svesno nanosenje i ponavljanje Stete
uz pomo¢ racunara, mobilnih telefona ili drugih
elektronskih uredaja“, najces¢e kroz korisce-
nje tekstualnog ili grafickog sadrzaja, kako bi se
osoba zastrasila, negativno se uticalo na njeno
samopouzdanije ili joj se narusio ugled.” lako
se pod ovim terminom najce$¢e podrazumeva
vr$njacko nasilje na internetu, pri kom se poje-
dinci ili grupa vr$njaka udruzuju kako bi drugu
osobu omalovazile i nanele Stetu njenom ugle-
dy, licnosti i dostojanstvu, meta sajber nasilja
mogu biti i odrasle osobe.?® Pocinioci mogu biti
poznanici, ali i nepoznate osobe.

Kada je sajber nasilje, najces¢e pocinjeno
tekstualnim formama, usmereno ka nekoj
osobi zbog njenog pola, roda, seksualnosti ili
seksualne orijentacije, koristimo termin rod-
no zasnovano onlajn uznemiravanje (engl.
online [gender] harassment). Rodno zasnova-
no onlajn uznemiravanje moze imati razlicite
oblike — osoba se moze konstantno i bez nje-
ne saglasnost kontaktirati, moze joj se pretiti,
moze se zastraSivati putem slanja nezeljenih,
neprijatnih, ponizavajucih ili uvredljivih slika ili
komentara (rodni i seksisti¢ki govor mrznje), ili
se o njoj Siriti kleveta. Pocinioci rodno zasno-
vanog onlajn uznemiravanja najce$c¢e su poje-
dini muskarci ili grupe muskaraca (umrezeno
uznemiravanje), a ono se moze vrsiti kako na
vise platformi istovremeno tako i na jednoj
platformi.’® Pod rodno zasnovanim onlajn
uznemiravanjem podrazumevamo umrezeno

uznemiravanje i uznemiravanje na razlicitim
platformama, rodni i seksisticki govor mrznje,
u koji spadaju seks posramljivanje onlajn i tro-
lovanje, trolovanje na osnovu roda, ukljucujuci
i potpirivanje i trolovanje u cilju zastrasivanja,
odmazdu zbog podrske osobi koja je prezive-
la nasilje i klevete u onlajn prostoru.

@ Umrezeno uznemiravanje i uznemirava-
nje na razlic¢itim platformama

Umrezeno uznemiravanje, Cesto nazivano i
sajber mobing (engl. cyber mobbing), sastoji
se od organizovanih, koordinisanih i sistemat-
skih napada grupe ljudi na odredene pojedince,
odnosno, pojedinke, ili ideje, kao Sto Cine gru-
pe koje napadaju feministkinje ili one koji se
bore protiv rasizma.' Grupno uznemiravanije je
vodeno psihologijom mase, koja je fokusirana
na to da javno izlozi, ponizi i kazni osobu koja
je meta napada. U najve¢em broju slucajeva,
osoba je meta samo zato Sto deli misljenje o
politickim temama ili idejama s kojim se grupa
napadaca ne slaze.” Umrezeno uznemirava-
nje se moze vrsiti na jednoj platformi, ali moze
da se odvija i na vise platformi istovremeno
- tada govorimo o uznemiravanju na razlici-
tim platfomama (engl. cross-platform hara-
ssment), prilikom koga uznemirivaci koriste
prednost toga $to vecina platformi moderira
iskljucivo sadrzaj svog sajta.™

Cesta meta umreZenog uznemiravanja na jednoj
ili vise platformi jesu novinarke. IstraZivanje
koje je sproveo UNESCO pokazalo je da je 40%
novinarki bilo meta rodno zasnovnog onlajn
uznemiravanja koje je bilo umreZeno. Na ovaj
nacin su vrsene kampanje protiv njih. Jedna
od deset novinarki je nakon rodno zasnovanog
onlajn uznemiravanja izostajala s posla, jedna
od tri bila primorana da bude manje vidljiva u
javnosti (koristile su pseudonime ili su njihove
emisije sklonjene s programa), 4% je dalo otkaz,
a 2% je u potpunosti odustalo od novinarske ka-
rijere.™
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Rodni i seksisti¢ki govor mrznje (engl. [Gende-
red or sexist] hate speech) obuhvata bilo koju
vrstu komunikacije, kroz govor, tekst ili never-
balno ponasanje, kojom se napada, ponizava,
vreda i diskriminiSe osoba na osnovu pola,
roda, seksualne orijentacije ili rodnog identi-
teta. Rodni i seksistiCki govor mrznje u onlajn
prostoru podupire sistemski seksizam,? a pri-
tom dehumanizuje zene, devojcice i LGBTQIA+
osobe, te podstice nasilje protiv njih.?®

Seks posramljivanje onlajn (engl. slut-shaming
online), neretko nazivano i slatSejmovanjem,
jeste oblik rodno zasnovanog nasilja Cesto
usmerenog na tinejdzerke i LGBTQIA+ osobe,
koje bivaju diskriminisane i poniZzavane jer ne
ispunjavaju drustvene i rodne norme u vezi sa
seksualnim ponasanjem, izgledom i seksual-
noséu. Seks posramljivanje onlajn se neretko
preklapa sa sajber proganjanjem, deljenjem
pornografije bez saglasnosti i umrezenim uzne-
miravanjem, ¢ime se negativni uticaj na osobe
koje su meta ovakvog ponasanja pojacava.®

Seks posramljivanje onlajn se najcesce ispolja-
va kroz vredanje, bilo da je re¢ o komentarima ili
fotografiiama, mimovima, video snimcima i ani-
macijama, s ciliem da se osoba ponizi na osno-
vu roda, seksualnosti i seksualnog ponasanja.
Pored osoba koje se percipiraju kao devijantne
ili promoskuitetne jer njihovo ponasanje, izgled
ili oblacenje nije u skladu s patrijarhalnim nor-
mama, mete seks posramljivanja u digitalnom
okruZenju takode su i osobe koje su preZivele
seksualno nasilje, Sto se temelji na netatnom
ubedenju da su svojim ponaSanjem izazvale
nasilnika.”

Trolovanje (engl. trolling) je oblik sajber zlostav-
ljanja ciji je cilj da se druge osobe iznerviraju i/
ili da se internet diskusija na odredenu temu
obesmisli i spreCi konstruktivna i civilizovana
razmena razli¢itih misljenja. Trolovanje se naj-
cesce vrsi tekstualnim putem, objavljivanjem
ponizavajucih ili uvredljivih komentara. Trolovi
(osobe koje troluju) uzivaju u tome, a, kada im
se ukaze na opasne posledice njihovog pona-
Sanja, poriCu svoju odgovornost tvrde¢i da je
sve to Sala, te da drugi ,nemaju smisao za hu-
mor”. Trolovanje na osnovu roda (engl. gender
trolling) za metu zlostavljanja ima devojcice,
devojke i Zzene, i to samo zato Sto su zene. Tro-
lovanje na osnovu roda ukljucuje upotrebu rod-
no obojenih uvreda, seksistickog i mizoginog
jezika u porukama i komentarima, kreiranje na-
silnickih i uvredljivih hestegova koji pozivaju na
nasilje prema zenama, ali i pretnje smrcu ili silo-
vanjem.’® Najnasilniji oblik trolovanja na osnovu
roda ¢ini potpirivanje (engl. flaming), koje se sa-
stoji od objavljivanja ili slanja uvredljivih poruka
putem interneta s ciljem da se osoba uznemiri i
uplasi. Ovakve poruke se postavljaju na forume
i/ili druge onlajn grupe za razmenu informacija,
ili se pak Salju putem imejla i/ili drugih alata za
onlajn razmenu poruka. Poseban oblik trolova-
nja predstavlja trolovanje u cilju zastrasSivanja,
kada je cilj da se osoba zastrasi time da ce biti
napadnuta mimo digitalnog konteksta, jer je
trolovi uveravaju da zlostavlja¢ zna kako da je
pronade.” Mnogi trolovi su anonimni i koriste
lazne naloge, a desava se i da se udruze, kako
bi sproveli umrezeno uznemiravanje. Bez obzi-
ra na to o kom obliku trolovanja je rec, ono Ce-
sto prati ili prethodi drugim oblicima nasilja u
digitalnom okruzeniju.

Osim svog tekstualnog oblika, trolovanje na
osnovu roda moze biti i vizuelno, kada se salju
ili postavljaju fotografije, mimovi, animacije i vi-
deo snimci Cija je svrha nerviranje i provociranje
devojcica, devojaka i Zena, kao i podsticanje na
nasilje prema njima.?°



Ovaj oblik nasilja ukljuCuje pretnje i uznemira-
vanje Clanova porodice, prijatelja, poslodava-
ca ili zajednice koja osobi s iskustvom nasilja
pruza podrsku.?’ lako odmazda zbog podrske
osobama koje su prezivele nasilje (engl. reta-
liations against supporters of survivors) potice
iz oflajn sveta, u eri #MeToo pokreta, kada se
sve viSe Zzena oseca osnazeno da progovori u
onlajn prostoru o nasilju koje su prezivele, a
sve viSe osoba da im pruze podrsku, digitalni
oblik omazde zbog podrske osobama koje su
prezivele nasilje postaje sve zastupljeniji. U
digitalnom svetu, na meti se, pored osoba iz
Sire i blize okoline zrtava nasilja, nalaze i njoj
nepoznate osobe koje su joj pruzile podrsku.

Predsednica Komisije za zene Delhija Svati
Malival je dobila pretnje silovanjem na svom
Instagram nalogu nakon sto je pisala ministru
Anuragu Takuru zahtevajuci uklanjanje reditelja
Sajida Kana iz rijaliti emisije Bigg Boss. Malival
je svoj zahtev poslala ministru kao ¢in podrske
glumicama koje su Sajida Kana optuzile za sek-
sualno nasilje i uznemiravanje, o kome su i jav-
no progovorile sluzeéi se #MeToo hestegom.?

Kleveta u onlajn prostoru (engl. online defama-
tion ili online libel) odnosi se na objavljivanje i
Sirenje izmenjenih ili laznih informacija koje na-
ruSavaju ugled neke osobe putem interneta. Cilj
klevete je ponizavanje, upucivanje pretniji, dis-
kreditovanje, zastraSivanje ili kaznjavanje oso-
be, a najcesce se usmerava ka javnim li¢nosti-
ma: na primer, na javne zvanicnike i zvanicnice,
aktiviste i aktivistkinje, te novinare i novinarke.?

Tokom 2021. godine, vlada Australije je najavila
kriminalizaciju klevete u onlajn prostoru. Ovaj
predlog zakona ¢e primorati drustvene mreZe,
poput Tvitera ili Fejsbuka, da otkriju identitet
anonimnih naloga koji iznose klevete, sto ce
oSteéenima omoguditi da zatraze pravdu na
sudu ukoliko te objave ne budu uklonjene.?

Seksualno nasil je
u digitalnom
okruzZenju

Zlostavljanje posredstvom vizuelnog sadrzaja
(engl. image-based abuse, IBA) je krovni pojam
koji obuhvata razliCite oblike rodno zasnova-
nog seksualnog nasilja u digitalnom prosto-
rus.
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Ovo se Cini bez saglasnosti osobe koja je na
fotografijama ili video snimcima. Vizuelni sa-
drzaj koji se koristi za zlostavljanje moze biti
i veStacCki napravljen, upotrebom dipfejk teh-
nologije. Zlostavljanje posredstvom vizuelnog
sadrzaja uklju€uje i slanje pornografskog i sek-
sualnog sadrzaja osobi bez njene saglasnosti.
Posledice ovog oblika nasilja, sem psiholoskih,
mogu biti i drustvene: poput gubitka posla ili
selidbe u drugo mesto, gde zZrtvu niko ne po-
znaje. U zlostavljanje posredstvom fotografije
spadaju podsuknjavanje i perverznjacko foto-
grafisanje, pornografija bez saglasnosti i iznu-
da na seksualnoj osnovi, kao i sinteticki sek-
sualni mediji poput dipfejkova i lazne (dipfejk)
pornografije.

Podsuknjavanje (engl. upskirting) i perverz-
njacko fotografisanje (engl. creepshots) obu-
hvataju snimanje devojcica, devojaka i Zena na
javnim mestima, a bez njihove dozvole. Ovo se
najcesce desSava na javnim mestima, kao Sto
su prodavnice, javni toaleti, javni saobracaj,
svlacionice, ucionice ili ulice, ali i u privatnim
stanovima devojcica, devojaka i zena. Podsu-
knjavanje predstavlja potajno pravljenje foto-
grafija i video snimaka ispod suknje ili haljine,?
dok perverznjacko fotografisanje obuhvata
pravljenje seksualno sugestivnih fotografija i
video snimaka neke Zenske osobe, a da ona to
ne primeti.?’

U Japanu je 2021. godine zabeleZena ,,pandemi-
ja” podsuknjavanja, kada je u prvih Sest meseci
2021. godine uocen porast prijava policiji od
30% u odnosu na isti period prethodne godine.
Devojcice, devojke i Zene bile su fotografisane
najcesée u javnom prevozu, a, osim mobilnih
telefona, nasilnici su koristili i sofisticiranu teh-
nologiju nalik na Spijunsku opremu — kamere u
olovkama, naocarima, drskama kisobrana i ci-
pelama. Tokijski metro od 2019. godine ima po-

seban vagon za Zene, bas zbog razlicitih vrsta
seksualnog nasilja s kojima se Zene u javnhom
prevozu susrecéu, ukljucujuéi i ovaj njegov digi-
talni oblik.?®

Pornografiju bez saglasnosti (engl. non-con-
sensual pornography), koja se ¢esto naziva
i osvetnickom pornografijom (engl. revenge
porn), ¢ini svako neovlasé¢eno snimanje (fotoa-
paratom ili kamerom) i/ili deljenje, kao i pretnje
deljenjem, snimaka na kojima se osoba nalazi
obnazena ili u situaciji sa seksualnom konota-
cijom, a sve u cilju da se osoba ponizi, osramoti
ili uceni.? Kada je cilj ucena, mozemo govoriti
i 0 iznudi na seksualnoj osnovi (engl. sextorti-
on), €iji je cilj da se od osobe iznudi novaciili se
primora da uradi neSto Sto ne zeli, poput sek-
sualnog €ina, pod pretnjom da ¢e njene nage
fotografije ili snimci sa seksualnom konotaci-
jom biti objavljeni. Iznuda na seksualnoj osnovi
u nekim drzavama, poput Ujedinjenog Kraljev-
stva, predstavlja i krivicno delo. S napretkom
tehnologije i softvera za modifikaciju video sni-
maka i fotografija, pornografija bez saglasno-
sti progresivno ukljuéuje i laznu pornografiju
(dipfejk pornografiju), a obe se mogu koristiti
za iznudu na seksualnoj osnovi.

Pocetkom 2021. godine na Balkanu su otkrivene
Telegram grupe Javna soba, Ex Yu Balkanska
soba i Nislijke, koje su sluZile za razmenu por-
nografije bez saglasnosti. Ove grupe su brojale
na desetine hiljada ¢lanova, a, pored razmene
fotografija i video snimaka devojaka, razmenji-
vani su i njihovi licni podaci (doksovane su), po-
put imena i prezimena, brojeva telefona i imejlo-
va, adrese ili linkova ka drustvenim mrezama.*

Sinteticki seksualni mediji (engl. synthetic
sexual media) sluze za manipulaciju fotografija



i video sadrzaja u cilju da se proizvede utisak
da su odredene osobe ucestvovale u seksu-
alnoj aktivnosti u kojoj, u stvarnosti, nisu uce-
stvovale. Razlozi iz kojih se koriste sinteticki
seksualni mediji mogu biti razli¢iti — od zabave,
preko zarade, pa sve do ucene i uznemiravanja
Zena i uniStavanja njihovog ugleda i reputacije.
SintetiCki seksualni mediji predstavljaju krovni
pojam, a dipfejkovi su njihov naj¢esc¢i oblik.®
Dipfejkovi (engl. deepfakes) su digitalni foto,
video i audio sadrZaji koji se naknadno menjaju
ili se njima manipuliSe uz pomo¢ specijalizo-
vanih programa. Cilj dipfejka je da se stekne
utisak da je neko rekao ili uradio nesto s$to za-
pravo nije. Dipfejk se moze koristiti u politicke
svrhe, ali se ¢esce koristi u obliku lazne porno-
grafije. Lazna (dipfejk) pornografija (engl. dee-
pfake pornography) nastaje bez pristanka oso-
be Ciji se lik koristi u pornografskom materijalu,
i predstavlja oblik pornografije bez saglasnosti.

U skoro svim slucajevima laZne (dipfejk) por-
nografije, mete su Zene, medu kojima se nalaze
i javne li¢nosti, poput glumice Kristen Bel, ali i
nepoznate Zene i devojke, s obzirom na to da
je ova tehnologija finansijski sve dostupnija.3?
Zbog toga je dipfejk pornografija u nekim ze-
mljama, poput Hrvatske, kriminalizovana (Zlou-
poraba snimke spolno eksplicitnog sadrzZaja ¢l.
144a).

Seksting (engl. sexting) je elektronska razme-
na nagih ili fotografija sa seksualnom konota-
cijom, kao i video snimaka seksa i seksualnog
tekstualnog sadrzaja uz saglasnost svih stra-
na. lako je seksting Cesto predstavljen kao
opasan, on sam po sebi to nije, sve dok postoji
saglasnost i poStuje se privatnost svih osoba
koje su ukljucene u njega. Od ovakvog sekstin-
ga razlikuje se zlostavljacki seksting (engl.
abusive sexting), u kome pristanak osobe ko-
joj se sadrzaj Salje izostaje. Ukoliko se osobe
ne ponasaju odgovorno prema sadrzaju koji je
sekstingom razmenjen i ne postuju privatnost
osobe koja se nalazi na sadrzaju, te ga prosle-

duju tre¢im licima, re¢ je o pornografiji bez sa-
glasnosti.

lako i tinejdZeri i tinejdZerke sekstuju u istoj
meri, verovatnoca da ¢e decaci dalje proslediti
fotografije koje su im poslate jeste dva do tri
puta veda.®® Takode, istraZivanja pokazuju da
je iskustvo zlostavljackog sekstinga ¢esée kod
mladih tinejdZera i tinejdZerki, te predadolesce-
nata i predadolescentkinja,* kao i kod onih Cija
je seksualnost razli¢ita od heteroseksualne.®

Sajber egzibicionizam (engl. cyberflashing)
predstavlja oblik zlostavljanja posredstvom fo-
tografija prilikom koga se nepoznatim osoba-
ma, bez njihovog pristanka, Salju seksualno ek-
splicitne fotografije i video snimci. Nezeljena
pornografija (engl. unsolicited pornography)
predstavlja oblik sajber egzibicionizma u kom
osoba Salje nezeljenu fotografiju svojih geni-
talija ili seksualno eksplicitan materijal drugoj
osobi bez njene saglasnosti.®® Nezeljene foto-
grafije penisa, ¢esto nazivane i dikpik fotogra-
fijama (engl. dick pics), predstavljaju najcesci
vid nezZeljene pornografije. Re¢ je o fotografi-
jama na kojima je uslikan penis, najces¢e u
erekciji, a koje se Salju putem interneta. Sajber
egzibicionizam, pored dikpikova, ukljucuje i
druge oblike nezeljene i pornografije bez sa-
glasnosti, kao i fotografije, video snimke i GIF
animacije sa scenama seksa, ali i silovanja.?”

Sajber egzibicionizam, dikpik fotografije i neZe-
liena pornografija predstavljaju veliki problem,
u meri da je Ujedinjeno Kraljevstvo trenutno u
procesu usvajanja zakona kojima ¢e ovo po-
nasanje biti kriminalizovano.*® Kriminalizacija
je predlozena nakon Sto je istraZivanje iz 2019.
godine pokazalo da je 76% tinejdZerki uzrasta
od dvanaest do osamnaest godina dobilo neZe-
lienu fotografiju penisa.®
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Seksualno nasilje u digitalnom okruzenju moze
predstavljati i nastavak seksualnog nasilja u
oflajn svetu — primer je praksa snimanja i/ili
emitovanja seksualnih napadai silovanja (eng|.
documenting or broadcasting sexual assault/
rape videos) na drustvenim mrezama, putem
poruka ili sajtova, koja predstavlja dodatni Cin
seksualnog nasilja protiv zrtve/prezivele. Ovi
snimci se ponekad koriste i kako bi se osobe
koje su prezivele seksualno nasilje ponizile ili
ucenjivale, a takode se prodaju i kao pornografi-
ja bez saglasnosti.

Kampanja #NotYourPorn je pokrenuta s ciliem
podizanja svesti o manjkavosti regulatornih me-
hanizama na popularnim pornografskim sajto-
vima koji bi uklonili ili onemogudili postavijanje
snimaka seksualnih napada i silovanja, porno-
grafije bez pristanka, kao i dobrovoljno snimlje-
nog materijala koji je ukraden od seksualnih rad-
nika i radnica i objavljen bez njihove saglasnosti.

Grumovanje u onlajn prostoru (engl. grooming
online) predstavlja predatorski oblik ponasanja
Cija je namera da se stupi u kontakt s decom i
mladima putem drustvenih mreza ili drugih di-
gitalnih platformi, a sve u cilju seksualnog na-
silja. Grumovanje funkcionise tako Sto grumer
(osoba koja grumuje) uspostavlja laznu emo-
tivnu vezu sa svojom metom i obmanjuje je u
cilju vrsenja seksualnog zlostavljanja, seksu-
alnog iskoris¢avanja (na primer, seksualne ek-
sploatacije kroz primoravanje na prostituciju) ili
trgovine decom. Prilikom grumovanja u onlajn
prostoru, predatori se Cesto i sami predstavljaju
kao deca ili mladi, a ponekad, kada uspostave
odnos, zahtevaju i susret uzivo, §to otvara mo-
gucnost za seksualnu eksploataciju i seksualno
i fizicko nasilje u oflajn prostoru.

U poslednje Cetiri godine zabeleZen je porast od
Cak 84% sluCajeva grumovanja u onlajn prostoru

u Ujedinjenom Kraljevstvu. Deca i mladi su najce-
sée grumovani na drustvenim mreZama i sajtovi-
ma za igranje igrica, a grumeri su od njih zahteva-
li da im posalju seksualno eksplicitni materijal. 4

Do nezeljenih seksualnih iskustava uzivo omo-
gucéenih tehnologijom (engl. technology-facilita-
ted unwanted sexual experiences) dolazi kada
se informaciono-komunikacione tehnologije ko-
riste kako bi se omogucilo seksualno uznemi-
ravanije ili seksualno nasilje prilikom susreta u
oflajn svetu. Tehnologije koje se upotrebljavaju
za ovaj oblik nasilja najcesée su aplikacije, saj-
tovi i platforme za upoznavanje partnera (onlajn
dejting), preko kojih se dogovara susret uzivo,
na kome i dolazi do seksualnog napada.*'

Istrazivanje iz Ujedinjenog Kraljevstva ukazuje da
se broj osoba koje su prijavile silovanje na prvom
sastanku s osobom koju su upoznale onlajn uve-
¢ao Sest puta u roku od pet godina, pri ¢emu su u
85% sluCajeva Zene te koje su prijavile silovanje u
periodu izmedu 2003. i 2015. godine. Najranjivije
su bile mlade Zene, starosti od dvadeset do dva-
deset Cetiri godine, koje su imale dvostruko vecu
sansu da doZive neZeljeno seksualno iskustvo
posredovano tehnologijom u odnosu na starije
Zene.®

Informaciono-komunikacione tehnologije se
takode koriste prilikom trgovine zenama i devoj-
Cicama, i tada govorimo o elektronski potpo-
mognutoj trgovini ljudima (engl. electronically
facilitated trafficking). Informaciono-komunika-
cione tehnologije mogu biti koriS¢ene za vrbo-
vanje (engl. recruitment). Trgovciljudima veoma
Cesto upotrebljavaju internet za vrbovanje tako
Sto objavljuju lazne oglase za posao ili studi-
ranje, najcesce u inostranstvy, ili koriste lazne
profile na aplikacijama i sajtovima za upozna-



vanje odnosno sajtovima ,bracnih” agencija.®
Trgovci ljudima tehnologiju zloupotrebljavanju
i u drugim fazama seksualne eksploatacije,
kao i prilikom upuéivanja pretnji u cilju prinude
i kontrole trafikovanih Zena i devojcica, kada je
re¢ o iznudi na seksualnoj osnovi. Za elektron-
ski potpomognutu trgovinu ljudima najcescée
se koriste platforme drustvenih mreza ili apli-
kacije i sajtovi za upoznavanje.* 4

IstraZivanje ogranizacije Atina, udruZenja gra-
dana za borbu protiv trgovine ljudima i svih oblj-
ka nasilja prema Zenama, pokazalo je da je ve-
liki broj Zena i devojaka koje su bile trafikovane
vrbovan posredstvom digitalnih medija, dok je
30% njih vrbovano kako bi se nad njima izvrsio
i neki drugi oblik nasilja, poput silovanja, razboj-
nistva ili fizickog nasilja. Vise od polovine Zrta-
va trgovine ljudima se susrelo i s objavljivanjem
oglasa na internetu u cilju ,reklamiranja” njiho-
ve seksualne eksploatacije, a polovina je tako-
de preZivela iznudu na seksualnoj osnovi, kada
su ih trafikeri ucenjivali video materijalom.#

Ugrozavanje
privatnosti
1 bezbednosti
posredstvom
tehnologi je

Doksovanje (engl. doxxing ili doxing) predstav-
lja oblik digitalnog rodno zasnovanog uzne-
miravanja u okviru kojeg jedna osoba, dokser,
prikuplja podatke o drugoj osobi, analizira ih i
objavljuje, a sve to s namerom da tu drugu oso-
bu prikaze u negativhom svetlu i narusi njen
ugled i/ili bezbednost.#” U slucaju doksovanja
najcesc¢e se objavljuju licne informacije — adre-
sa stanovanjailiimejl adresa, broj telefona, kon-
takti poslodavacaiili ¢lanova porodice, odnosno
fotografije dece ili $kole koju deca pohadaju, a
sve s ciljem da se obelodani/sazna tacna loka-
cija i sprovede fizicko nasilje.*® Posebne oblike
doksovanja predstavljaju autovanje bez sagla-
snosti i dednejmovanije, Cije su mete pripadnici
i pripadnice LGBTQIA+ i TIRV zajednice. Prili-
kom autovanja bez saglasnosti (engl. non-con-
sensual outing) otkriva se seksualna orijentaci-
ja LGBTQIA+ osobe, a prilikom dednejmovanja
(engl. deadnaming) ime dato po rodenju trans
osobe, kako bi se Zeljeni identitet trans osobe
umanjio, ponistio ili obezvredio. | u slucajevi-
ma autovanja bez saglasnosti i dednejmovanja
doksovanje se vrsi s idejom da se osobi nanese
Steta, te da se ona izlozi nasilju i diskriminaciji,
kako u onlajn tako i u oflajn svetu.*
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Doksovanje Cesto prati druge oblike rodno za-
snovanog nasilja, a njemu su posebno izloZene
Zene koje su vidljive u javnosti, poput novinarki.
Novinarka i osnivacica neformalne grupe Novi-
narke protiv nasilja, Jovana Gligorijevié, Cesto je
bila meta pretnji, rodnog i seksisti¢kog govora
mrZnje, kao i trolovanja na osnovu roda, a 2079.
godine, u komentaru na Jutjub videu, objavljeni
su i njen maticni broj (JMBG) i adresa stanova-
nja.%

Lazno predstavljanje (engl. impersonation) je
proces krade necijeg ve¢ postojeceg identite-
ta radi pretnje ili zastrasSivanja, kao i da bi se
ta osoba diskreditovala ili narusio njen ugled.*'
Poseban oblik laznog predstavljanja ¢ini ketfi-
sing (engl. catfishing), prilikom koga dolazi do
laznog predstavljanja s ciljem prevare. Ketfi-
Sing se najCesce odvija tako Sto se zrtva zaljubi
u pocinioca te, kada razvije intimna osecanja i
poveruje da su u vezi, poCinilac od nje trazi no-
vac ili poklone, kako bi stekao finansijsku ko-
rist. PocCinilac takode moze da trazi i odredene
informacije i/ili intimne fotografije, kako bi zr-
tvu dalje ucenijivao. | kod laznog predstavljanja i
kod ketfisinga, u kreiranju laznog identiteta, po-
¢inioci se Cesto sluze fotografijama drugih lju-
di, te smisljaju detaljne lazne biografije i Zivotna
iskustva, kao i poslove i prijatelje.5253

LaZno predstavijanje i ketfiSing se najéesce odi-
gravaju na sajtovima i aplikacijama za upozna-
vanje partnera, te vecina ovih sajtova i aplikacija
pokusava da razvije mehanizme provere iden-
titeta ne bi li ovaj vid prevare sprecile. U ovim
slu¢ajevima, cilj ketfiSinga ne mora biti nuzno
ostvarivanje finansijske koristi, bilo kroz poklo-
ne ili iznudu, ve¢ i seksualno nasilje kada dode
do susreta uZzivo, a tada govorimo o neZeljenim
seksualnim iskustvima uZivo omogucéenim teh-
nologijom. Jedan od najpoznatijih pocinilaca
laZnog predstavljanja i ketfisinga je Simon Le-
viev, o kome je snimljen dokumentarni film Tin-
der Swindler. Leviev je svoje Zrtve prevario za
milione dolara, a i dalje se nalazi u bekstvu.>

Nasilnici mogu koristiti tehnologiju da zlostav-
ljaju ili kontrolisu, tako Sto osobu prate, nadziru
ili ogranic¢avaju kretanje, komunikaciju i aktivno-
sti te osobe. Ova ponasanja variraju od prinude
osobe, najcesce intimne partnerke ili partnera,
da preda lozinke u cilju sticanja pristupa njenim
onlajn nalozima, pa sve do direktnog ogranica-
vanja ili zabrane koris¢enja tehnoloskih ureda-
ja. U partnerskim odnosima u kojima postoji
zlostavljanje, ogranicavanje ili kontrolisanje
pomo¢u tehnologije (engl. limiting or controlling
use of technology) moze prethoditi drugim obli-
cima zlostavljanja.®®

Problem s ovim oblikom rodno zasnovanog nasi-
lja je u tome sto se ¢esto romantizuje, tako sto se
davanje sopstvenih lozniki i pristupa onlajn na-
lozima ili instaliranje aplikacija za pracenje pred-
stavlja kao vid brige i dokaz ljubavi izmedu par-
tnera. Kako je tehnologija danas jedan od nacina
na koji stupamo u kontakt sa spoljnim svetom,
ogranicavanije ili kontrolisanje njene upotrebe od
strane partnera jeste pokusaj izolacije, kontroli-
sanja i uskracivanja resursa da se iz nasilne veze
izade, sto je Cesta tehnika koju nasilnici koriste.®

Finansijsko zlostavljanje elektronskim putem
(engl. electronically enabled financial abuse)
¢ini produzetak odnosno preseljenje ekonom-
skog nasilja u digitalni prostor. Ono obuhvata
razli¢ite nacine upotrebe interneta i drugih obli-
ka informaciono-komunikacionih tehnologija
u cilju vrSenja finansijskog pritiska na osobu.
Finansijsko zlostavljanje elektronskim putem
najceSc¢e dozivljavaju zene, a zlostavljaci su
pritom njihovi intimni partneri.

Finansijsko zlostavljanje elektronskim putem
obuhvata uskradivanje onlajn pristupa bankov-
nim racunima, te krivotvorenje informacija kako
bi se napravio negativan kreditni status ili ukrao



identitet.”” Na ovaj nacin, zlostavljaéi imaju pot-
punu kontrolu nad svojim Zrtvama jer im one-
mogucavaju pristup novcu, kao i moguénost da
dignu kredit kako bi dosle do novca koji im je
potreban da napuste zlostavljace.>®

Sajber progranjanje (engl. cyberstalking) je
oblik zlostavljanja prilikom koga pocinilac
koristi tehnologiju kako bi pratio osobu i nje-
no ponasanje na internetu. Ono ne mora da
ukljuCuje direktne pretnje, ve¢ obuhvata sve
one aktivnosti koje kod mete napada izazivaju
osecaj straha, zabrinutosti, anksioznosti i bes-
pomocnosti. Sajber progonitelj ¢e svojoj meti
slati poruke, zvati je, ili joj slati glasovne poru-
ke s ciljem da je drzi u aktivnom stanju stalne
uznemirenosti i straha za svoju bezbednost
van interneta.>® Opsesivno pra¢enje na inter-
netu (engl. cyber-obsessional pursuit) odlikuje
koriséenje tehnologije kako bi se osoba pro-
granjala, a od sajber proganjanja se razlikuje
utoliko Sto se od Zrtve zahteva neki oblik in-
timne veze. Opsesivno pracenje na internetu
karakteriSe zahtevanje intimnosti kroz narusa-
vanje fizi¢ke i onlajn privatnosti, i ono obuhva-
ta ponasanja poput onlajn i oflajn proganjanja,
slanja nezeljenih poklona, zahteva za prace-
nje/prijateljstvo na druStvenim mrezama, kao
i poruka poput imejlova, tekstualnih poruka ili
poruka preko razlicitih mesindzer aplikacija.®°

Cesto moZemo &uti da sajber proganjanje nije
nesto strasno, jer osoba moZe ugasiti svoje
naloge na internetu i ,iskljuciti racunar”. To,
naZalost, nije tacno — sajber proganjanje deluje
na Zrtvu na isti nacin na koji to ¢ini proganjanje
u oflajn Zivotu, a u odredenom broju slucajeva
prethodi ili je deo proganjanja osobe van
interneta.’ Zbog toga je u nekim zemljama, po-
put Srbije, sajber proganjanje kriminalizovano
(u okviru krivicnog dela proganjanja ¢l. 138a
Krivicnog Zakonika).

O napadima ,u stvarnom Zzivotu” (engl. in-re-
al-life (IRL) attacks) govorimo onda kada onla-
jn zlostavljanje prede u nedigitalni kontekst, ili
je sastavni deo ve¢ postojeceg proganjanja ili
zlostavljanja u partnerskom odnosu.®?

Napadima ,u stvarnom zivotu” su posebno izlo-
Zene Zene koje su vidljive u javnosti, poput no-
vinarki. Novinarke Dafne Karuna Galicija i Gauri
Lankes ubijene su 2017. godine nakon Sto su
bile izlozene umrezenom uznemiravanju u vidu
pretnji silovanjem i smréu.5®

Onlajn pretnja (engl. online threats) je ,izjava
o nameri da se nanese bol, povreda, Steta ili
druga neprijateljska radnja“ osobi kojoj je upu-
¢ena. Pored pretnji nasiliem u onlajn okruze-
nju (pretnje uskraéivanjem pristupa, pretnje
dipfejk pornografijom ili doksovanjem), pretnje
se sve ¢eSc¢e odnose na nasilje u oflajn svetu —
tu spadaju pretnje smrcu, kao i pretnje fizickim
i/ili seksualnim nasiljem.5

Zene koje su u digitalnom prostoru glasne
kada je rec¢ o Zenskim i ljudskim pravima Cesta
su meta pretnji. Prema podacima Nezavisnog
udruZenja novinara Srbije (NUNS), u Srbiji
su tri Cetvrtine pretnji novinarkama pokusaji
ugroZavanja reputacije, a preko polovine imaju
oblike seksualnog uznemiravanja i ugroZavanja
bezbednosti i Zivota.5®

Bombardovanje na Guglu (engl. Google bom-
bing) ukljucuje ciljano prilagodavanje algori-
tma radi pozicioniranja sajtova na internetu
koji sadrze zlonamerne i netacne informacije
o nekoj osobi ili pojavi, tako da se upravo oni
vide prvi ili medu prvima kada se pretrazuje za-
dati pojam ili osoba.®® S druge strane, bombar-
dovanje na Zumu (engl. Zoom bombing) odno-
si se na nepozvani ,upad” u tud razgovor na
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ovoj platformi, s ciljem Sirenja rasistickih, sek-
sisti¢kih, pornografskih, homofobnih ili antise-
mitskih sadrzaja, kako bi se prisutni gledaoci
uznemirili i Sokirali. Bombardovanje na Zumu
predstavlja oblik umreZenog uznemiravanja.¢’

Jedan od primera bombardovanja na Guglu
usmerenog protiv Zena jeste dogadaj iz 2011.
godine, kada su aktivisti — protivnici prava na
prekid trudnoée uspeli da prilagode Guglov al-
goritam tako da Vikipedijina stranica o abortu-
su izlazi kao prvi rezultat prilikom pretraZivanja
pojma ubistvo (engl. murder).%®

Napad uskraéivanjem pristupa (engl. denial of
access) predstavlja iskoriS¢avanje odredenih
opcija tehnologija ili platformi kako bi se nanela
Steta osobi, tako Sto ¢e joj se uskratiti pristup
licnom profilu na drustvenim mrezama ili imej-
lu. Postoje dva osnovna oblika uskracivanja pri-
stupa. Prvi se sastoji od koordinisanog napada
zlostavljaca koji lazno i udruzeno prijavljuju na-
log osobe, kolektiva ili institucije zbog navodne
zloupotrebe ili nekog drugog krsenja pravila, a
sve kako bi blokirali ili ugasili taj nalog. Na ovaj
nacin se najcesce uskraéuje pristup drustve-
nim mrezama. Drugi oblik uskracivanja pristu-
pa se odnosi ha masovno slanje velikog broja
imejlova ili preplavljivanje sms porukama, Ciji
je cilj da se osoba, kolektiv ili institucija spre-
¢e da koriste platformu, na primer imejl, zbog
bombardovanja velikom koli¢inom neZzeljenog
sadrzaja.®® Pored napada uskracivanjem pristu-
pa, postoji i napad uskracivanjem usluga — DoS
napad (engl. denial of service). Dok je cilj napa-
da uskraéivanjem pristupa da se onemoguci
pristup odredenoj platformi ili nalogu, cilj napa-
da uskraéivanjem usluga je da se onemoguci
pristup racunaru, odnosno racunarskoj mrezi.
Osim uskracivanja pristupa racunaru ili mrezi,
napadi uskraéivanjem usluga mogu da kompro-
mituju osetljive informacije koje su saCuvane
na tim uredajima. Do distribuisanog uskradiva-
nja usluga — DDoS (engl. Distributed Denial of

service) dolazi kada napadac preuzme kontrolu
nad racunarima vecéeg broja korisnika kako bi
napao racunar drugog korisnika. Na taj nacin
napadac navodi ,otete” racunare da Salju veli-
ke koli¢ine zahteva odredenoj internet stranici
ili da Salju spem na ciljane imejl adrese. DDoS
napadi funkcionisu tako $to sistem preopterete
podacima koje napadac Salje s drugih racunara.

S napadom uskradivanjem pristupa se ¢esto su-
sreéu feministkinje i aktivistkinje Sirom sveta, jer
je re€ o pokusaju ucutkivanja i oduzimanja glasa
Zenama. U Kini je 2021. godine ugaseno nekoli-
ko feministickih kanala na popularnim forumima
Douban i Weibo. Oni su ugaseni nakon velikog
broja prijava zbog ,ekstremisti¢kog i ideoloskog
sadrZaja”, uprkos tome sto njihove vlasnice nisu
prekrsile nijedno od pravila ponasanja na ovim
mreZzama.”®

Drugi oblici
nasilja u
digitalnom
okruzZenju

Astroturfing (engl. astroturfing) je praksa
objavljivanja i Sirenja informacija i sadrzaja (Ciji
cili moze biti i maltretiranje i zlostavljanje) na
internetu, a s namerom stvaranja utiska da je
do toga doslo na prirodan, organski nacin, te da
je re¢ o opsteprihva¢enom gledistu. Cilj astro-
turfinga je stvaranje utiska da odredene ideje i
sadrzaji imaju podrsku velikog broja gradana i
gradanki iako je re¢ o obmani, odnosno o lazi-
ranju. Astroturfing predstavlja pazljivo koordini-
sani Cin iza koga stoje pojedinci, interesne gru-
pe, politicke stranke ili organizacije, i u kome
Cesto ucestvuju brojni lazni nalozi, tzv. botovi.



Naziv ,astroturfing” poti¢e od poznate marke ve-
StacCke trave AstroTurf, pri ¢emu je primetna igra
rec¢i — za razliku od ,grassroot” inicijativa kakvom
pokusava da se predstavi, astroturfing predstavija
vestacki stvorene medijske i reklamne kampanje s
ciliem manipulacije javnosti.

Zene se suoCavaju s onlajn pretnjama na
globalnom nivou, ali su u posebnom riziku u
konzervativnim religioznim zemljama, gde je
bogohuljenje protivzakonito i gde su ubistva iz
Casti ozbiljna pretnja. U tom smislu, lazna optuz-
ba za bogohuljenje (engl. false accusations of
blasphemy) moze sama po sebi da postane ¢in
nasilja.”!

Novinarka i braniteljka ljudskih prava Marvi Sirmed
iz Pakistana bila je privedena 2020. godine nakon
sto je laZzno optuzena za bogohuljenje na drustve-
noj mrezi Tviter, a, osim tuzbe, Sirmed se susrela i
s brojnim pretnjama.’?

Posthumno trolovanje (engl. RIP trolling) je oblik
sajber zlostavljanja koji se temelji na objavljivanju
ruznih i uvredljivih komentara na memorijalnim
stranicama za preminule osobe na drustvenim
mrezama, ili pak na liénim profilima preminu-
lih osoba.”? Trolovanje na osnovu Soka i zalosti
(engl. shock and grief trolling) za metu ima poro-
dicu i prijatelje preminulih, koji se uznemiravaju
pravljenjem mimova, sajtova i laznih naloga na
drustvenim mrezama s imenom i likom preminu-
lih osoba.”

Dva najpoznatija slucaja posthumnog trolovanja i
trolovanja na osnovu Soka i Zalosti dogodili su se
2010. godine, kada je trenericu morskih Zivotinja
Dawn Brancheau ubio kit s kojim je izvodila tacku.
Nakon njene smrti trolovi su preplavili drustvene
mreze podrugljivim i seksistickim mimovima, ali i
sintetickim seksualnim medijima s njenim likom.
Gotovo istovremeno, tinejdZzerka Chelsea King je
nestala, te su trolovi odlucili da naprave niz memo-
rijalnih RIP stranica posvecenih njoj, iako jos nije
bila pronadena. Nakon sto je njeno telo pronade-

no, napravljena je Fejsbuk stranica pod nazivom
,Kladim se da ovaj krastavac moZe da ima vise
fanova od Chelsea King” (engl. ,I Bet This Pickle
Can Get More Fans than Chelsea King”), na kojoj je
objavljena satelitska fotografija njene kude, traZe-
na njena pornografija bez saglasnosti, ali i pre¢eno
silovanjem Zenskih ¢lanova porodice onih koji su
u komentarima pokusavali da odbrane sec¢anje na
Chelsea King.”®

Svotovanje (engl. swatting, jer je svot [SWAT, spe-
cial weapons and tactics] skracenica za interven-
tnu jedinicu policije) predstavlja lazno prijavlji-
vanje nasilja, ubistva, pretnji bombom ili taockih
situacija policiji, Sto za rezultat ima dolazak pot-
puno naoruzane interventne jedinice na necijuy,
najcesée kucnu, adresu. Svotovanije je retko, ali je
izuzetno opasno, i jasan je primer na koji nacin on-
lajn uznemiravanje ima potencijal da nanese oz-
biljnu Stetu osobi, a u ovom slucaju i Citavoj njenoj
porodici, u oflajn Zivotu.”®

lako je svotovanje ¢esto shvaceno kao Sala, naro-
¢ito medu gejmerima, ono ima ozbiljne posledice,
koje se kre¢u od unistavanja imovine, preko psi-
hickog stresa, pa sve do ozbiljnih fizickih povreda
i smrtnih ishoda. Na srecu, svotovanje na Zapad-
nom Balkanu nije zastupljeno u istoj meri kao u Sje-
dinjenim Americkim DrZavama, odakle je i poteklo.

Trovanje hestega (engl. hashtag poisoning) pred-
stavlja kreiranje uvredljivog hestega, ili, cesce,
otimanje veC postojeceg hestega, tako da se nje-
govo znacenje i namera menjaju. Ovako ,otrovan”,
hesteg se zatim koristi kao poziv na okupljanje za
masovni sajber napad (engl. cybermob attack) na
pojedinca, ili pak u cilju unistavanja inicijalne, veo-
ma Cesto feministicke, kampanje.””

Popularni feministicki hestegovi #TakeBackTheTe-
ch i #lmagineAFeministinternet, koji su 2015. go-
dine promovisali ideju interneta na kome ¢e Zene
biti bezbedne od rodno zasnovanog nasilja, bili
su preplavljeni koordinisanom poplavom rodnog
i seksistickog govora mrznje u cilju unistavanja
kampanja.”
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Algoritam je niz instrukcija koje govore racuna-
ru na koji nacin da resi problem, izvrsi funkciju
ili pretvori set podataka u korisne informacije.
Algoritmi se koriste u svim oblastima informa-
cione tehnologije. Na primer, bilo koji racunar-
ski program moze se smatrati slozenim algo-
ritmom.”®

Aplikacije su softverski programi, uglavhom za
mobilne uredaje kao $to su pametni telefoni i
tableti, kod kojih se preuzimanje i instalacija
obi¢no odvijaju u istom koraku. Prilikom in-
stalacije aplikacija nisu potrebne dodatne ko-
risnikove radnje, a aplikacije se mogu ukloniti
s uredaja, deinstalirati, bez uticaja na njegovo
funkcionisanje.®’ Vazno je naglasiti da prilikom
instaliranja aplikacija na mobilne uredaje kori-
snik/ca pristaje na uslove koriS¢enja koji se
Cesto odnose na deljenje podataka i licnih in-
formacija s uredaja, ponekad uklju¢ujuci i geo-
lokaciju, ali i kontakte iz telefonskog imenika.

Digitalne platforme su onlajn preduzeca koja
omogucavaju interakcije i razmenu podataka,
robe i usluga izmedu proizvodaca i potrosaca,
kao i zajednice koja je u interakciji s pomenu-
tom platformom. Digitalne platforme mogu
biti platforme drustvenih mreza (Facebook,
Twitter i LinkedIn), platforme znanja (Yaho-
o!lAnswers i Google Scholar), platforme za
razmenu medija (Spotify, YouTube i Netflix), ili
platforme orijentisane na usluge (Airbnb, Ama-
zon i Uber).®'

Digitalne tehnologije su elektronski alati, siste-
mi, uredaji i resursi koji generisu, pohranjuju ili
obraduju podatke. Oni obuhvataju infrastruk-
turu, uredaje, medije, onlajn servise i platfor-
me koje koristimo za potrebe komunikacije,
informisanja, dokumentovanja, umrezavanja i
povezivanja.®?

Drustvene mreze su kolektivan pojam za
veb-sajtove i aplikacije koji su usmereni na ko-
munikaciju putem interneta, komentare zajed-
nice, interakciju, razmenu sadrzaja i saradnju.
Forumi, mikroblogovi, drustvene mreze, sajtovi
i/ili platforme za pravljenje zbirki ¢lanaka, slika
ili postova i njihovo deljenje, kao i wiki sadrza-
ji, neke su od razli¢itih vrsta drustvenih mre-
Za koje omogucavaju brz elektronski prenos
sadrzaja korisnicima. Sadrzaj obuhvata licne
informacije, dokumente, video i audio sadrzaj,
te fotografije. Korisnici upotrebljavaju drustve-
ne mreze putem racunara, tableta ili pametnih
telefona, uz pomo¢ softvera na internetu ili apli-
kacija. Platforme drustvenih mreza koje se naj-
CesSce koriste jesu Facebook, YouTube, WhatsA-
pp, Facebook Messenger, Instagram i TikTok.

U tehnoloskom kontekstu, dron je bespilotna
letelica — leteéi robot koji se moze kontro-
lisati na daljinu ili leteti nezavisno uz pomo¢
planova leta koje kontroliSe softver unet u nje-
gov sistem, a koji radi zajedno sa senzorima
i GPS-om na letelici. Dronovi se jo$ nazivaju i
Lbespilotni vazduhoplovi“ ili ,bespilotni vazdu-
hoplovni sistemi” (engl. UAV i UAS). Dronovi se
danas koriste za Sirok spektar civilnih uloga,
od potrage i spasavanja, preko nadzora, prace-
nja saobracaja, vremenskih prilika i pozara, do
licne i poslovne fotografije uz pomo¢ dronova,
kao i profesionalnog snimanja, poljoprivrede,
pa ¢ak i usluga dostave.®
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GPS (skr. globalni pozicioni sistem) predstavlja
konstelaciju dvadeset Cetiri dobro postavljena
satelita koji orbitiraju oko Zemlje i omoguca-
vaju da se utvrdi geografska lokacija ljudi sa
zemljiSnim prijemnicima, odnosno GPS ureda-
jima za praéenje. GPS moZze da utvrdi geograf-
sku duzinu i Sirinu tla i brzinu i pravac kretanja
meta, a tacnost lokacije je izmedu deset i stoti-
nu metara kod veéine opreme. GPS oprema je
sada integrisana u pametne telefone, tablete
i GPS uredaje za navigaciju. GPS tehnologija
u mobilnim telefonima, osim u cilju navigacije,
Cesto se koristi i za praéenje broja koraka pre-
ko specijalizovanih aplikacija za fitnes i zdrav-
lie. GPS pracenije jeste nadzor lokacije pomocu
GPS-a, kojim se prati lokacija nekog subjekta
ili objekta na daljinu. Zagovaraci privatnosti
upozoravaju da ova tehnologija takode moze
da omoguéi oglasivacima, drzavi, hakerima i
sajber progoniteljima da prate korisnike uz po-
mo¢ njihovih mobilnih uredaja.8®

Hakovanje predstavlja neovlaséen pristup in-
formacijama i programima na elektronskim
uredajima i njihovim mrezama — pametnim te-
lefonima, raéunarima, racunarskim sistemima
i serverima. Hakovanje moze biti zlonamerno
i etiCko. Zlonamerno hakovanje podrazumeva
ilegalan ili nedozvoljen pristup sistemima Ciji
je cilj napadanje, nanosenje Stete ili inkrimini-
sanje druge osobe ili organizacije putem krade
ili menjanja podataka, pribavljanja li¢nih infor-
macija, naruSavanja privatnosti ili inficiranja
uredaja virusom.® U ovom slucaju, hakovanje
predstavlja krivicno delo, a haker sajber krimi-
nalca. Eticko hakovanje se odnosi na hakova-

nje Ciji je cilj otkrivanje bezbednosnih propusta
u okviru racunarskih sistema kako bi se zastita
sistema unapredila.

Raznovrstan skup tehnoloskih alata i resursa
koji se koristi da se Salju, Cuvaju, kreiraju, dele
ili razmenjuju podaci. Ovi tehnoloski alati i re-
sursi ukljuCuju racunare, internet (sajtove, blo-
gove i mejlove), tehnologije za direktan prenos
(putem radija, televizije i interneta), tehnolo-
gije za snimljeni prenos (podkasti, audio i vi-
deo prenosnici i uredaji za Cuvanje podataka)
i telefoniju (npr. fiksnu ili mobilnu, satelitsku i
opremu za vizio/video konferencije).®’

Mim ili mema je vizuelni format koji se sasto-
ji od slike i pratec¢e fraze. Osim formata slike,
mim se moze naci i u formatu kraceg videa ili
GIF-a, odnosno animacije. Po pravilu, mimovi
se odnose na neki fenomen popularne kulture
i napravljeni su s idejom da se masovno dele
po drustvenim mrezama.® lako je mim najce-
Sce Saljivog karaktera i za cilj ima da nasmeje
i oraspolozi ljude, oni mogu biti i podrugljivi,
uznemirujuci i/ili se koristiti s idejom da se
osoba zlostavlja.

Onlajn platforma je digitalni servis koji omogu-
¢ava interakcije izmedu dva ili viSe razlicitih ali



medusobno zavisnih skupova korisnika (bilo fir-
mi ili pojedinaca), koji su u interakciji preko ser-
visa putem interneta. Pojam ,onlajn platforma“
koristi se da opiSe niz usluga dostupnih na inter-
netu, uklju€ujuéi onlajn prodavnice, pretrazivace,
druStvene mreze, servise s kreativnim sadrza-
jem, prodavnice aplikacija, servise za komunika-
ciju, sisteme za plaéanje, servise koji ¢ine tako-
zvanu ,kolaborativhu“ odnosno ,gig" ekonomiju
(frilensovanje), i mnoge druge.®

Tehnoloske kompanije obuhvataju Sirok
raspon organizacija, ukljucujuéi, izmedu
ostalog, sledece:

- odredene pruzaoce internet usluga: subjekte
koji omogucavaju krajnjim korisnicima da
pristupe onlajn materijalima i pruzaoce
internet usluga, kao Sto su subjekti koji pruzaju
usluge pretrazivanja interneta, ukljucujuci,
izmedu ostalog, Google, Safari i Firefox;

- pruzaoce usluga drustvenih mreza: subjekte
koji pruzaju usluge koje povezuju dvoje krajnjih
korisnika onlajn, ukljucujuci, izmedu ostalog,
Facebook, LinkedIn i Instagram;

- pruzaoce elektronskih usluga: subjekte

koji omogucavaju krajnjim korisnicima da
komuniciraju jedni s drugima (npr. Outlook i
gejming Cet sluzbe, poput Discord-a);

- pruzaoce usluga distribucije aplikacija:
subjekte koji obezbeduju pristup servisima
aplikacija, ukljucujuéi, izmedu ostalog, Google
(putem Google PlayStore-a) i Apple (putem I0S
App Store-a);

- pruzaoce usluga hostinga: subjekte koji
omogucavaju hosting sacuvanih materijala
koji se obezbeduje na servisima drustvenih
mreza, relevantnim elektronskim servisimaili
odredenim internet servisima, koji ukljucuju,
izmedu ostalog, Apple i Microsoft, svaki putem
pruzanja svojih usluga na klauduy;

- kompanije za razvoj hardvera: subjekte koji
kreiraju, razvijaju i/ili odrzavaju tehnolosku
opremu, fizicku imovinu i druge materijalne
predmete;

- kompanije za razvoj softvera: subjekte koji
kreiraju, osmisljavaju, razvijaju i odrzavaju

programe, aplikacije, okvire i druge softverske
komponente.

Spijunski softver je vrsta zlo¢udnog softvera
koji se instalira na racunar bez znanja krajnjeg
korisnika. On okupira uredaj, krade osetljive
informacije i podatke o kori$éenju interneta
i prenosi ga oglasSivatima, kompanijama za
podatke ili spoljnim korisnicima. Kada se
instalira, prati aktivnost na internetu, prati
podatke za logovanje i Spijunira osetljive
informacije.

Spijunski softver se takode moze koristiti da
prati lokaciju neke osobe, kao Sto je slucaj sa
softverom za proganjanje (engl. stalkerware).
Ovaj softver Cesto instaliraju u tajnosti na
mobilnim telefonima supruznici, partneri, bivsi
partneri, pa ¢ak i roditelji i ¢lanovi porodice.
Ova vrsta $pijunskog softvera moze da
prati fizicku lokaciju osobe, presretne njene
imejlove i poruke, prisluskuje telefonske pozive
i snima razgovore, a takode i da pristupa
licnim podacima, kao Sto su fotografije i video
snimci.’’

Razvoj vestacke inteligencije je oblast koja
kombinuje racunarsku nauku i velike koli¢ine
podataka da bi se omogucilo reSavanje pro-
blema. Ona takode obuhvata podoblasti ma-
Sinskog ucenja i dubokog ucenja. Razvoj i upo-
treba vestacke inteligencije nastoji da napravi
ekspertske sisteme, koji sa svoje strane prave
predvidanja ili klasifikacije na osnovu unesenih
podataka, te uz pomo¢ racunara i masina opo-
nasa sposobnosti reSavanja problema i odluci-
vanja koje poseduje ljudski um.*?
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